	VERTRAGSKLAUSELN FÜR LIEFERANTENSICHERHEIT  ·  BSI SUP.1 / Art. 21(2)(g) NIS2 / Audit-ready

	Dok-ID: SUP-02-CONTRACTS  ·  Version: 1.0  ·  Status: BSI-Audit-ready  ·  Klassifizierung: Intern / Vertraulich  ·  Gültig ab: 29.03.2026  ·  Review: Jährlich



	0  ·  DOKUMENTENLENKUNG



	Dokumenten-ID:
	SUP-02-CONTRACTS
	Status:
	BSI-Audit-ready

	Version:
	1.0
	Erstellt von:
	[Name / Funktion]

	Klassifikation:
	Intern / Vertraulich
	Erstellt am:
	29.03.2026

	Geprüft von (ISB):
	[Name / Datum]
	Freigegeben (GF):
	[Name / Datum / Stempel]

	Gültig ab:
	[Datum nach GF-Freigabe]
	Nächste Review:
	[Datum + 12 Monate]

	Verknüpfte Dokumente:
	SUP-01-VENDOR · ORG-01-ROLES · IRP-01-CSIRP
	Änderungshistorie:
	v1.0 – Erstversion Lieferantenklauseln



	ZWECK
Direkte Vertragsnutzung: Die folgenden Klauseln können ohne weitere Umformulierung in neue oder zu verlängernde Lieferantenverträge übernommen werden.
BSI-Audit-Frage #1: "Wie stellen Sie sicher, dass kritische Lieferanten vertraglich auf Sicherheitsvorfälle, Nachweise und Auditrechte verpflichtet sind?"
Ohne Klauseln: Lieferantenrisiken bleiben vertraglich ungesteuert, Incident-Meldungen verzögern sich und Auditfeststellungen werden wahrscheinlicher.



	1  ·  NORMATIVE GRUNDLAGEN



	Norm
	Referenz
	Pflicht

	NIS2
	Art. 21(2)(g)
	Sicherheit in der Lieferkette / Drittparteiensteuerung

	BSI
	SUP.1
	Sicherheitsanforderungen an Lieferantenbeziehungen

	BSIG
	§30 Abs.1
	Risikobasierte Steuerung externer Abhängigkeiten

	ISO 27001
	A.5.19–A.5.22
	Informationssicherheit in Lieferantenbeziehungen


Referenzlinks:
• NIS2 Richtlinie (EUR-Lex): https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
• BSI IT-Grundschutz / Lieferantenkontext: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/itgrundschutz-kompendium_node.html

	2  ·  COPY-PASTE KLAUSELN FÜR VERTRÄGE



	KLAUSEL 1  ·  MELDEPFLICHT SICHERHEITSVORFALL

	Der Lieferant meldet dem Auftraggeber Sicherheitsvorfälle, die die Vertraulichkeit, Integrität oder Verfügbarkeit der für den Auftrag relevanten Systeme, Daten oder Leistungen betreffen, unverzüglich, spätestens jedoch innerhalb von 24 Stunden nach Bekanntwerden. Die Meldung muss Art des Vorfalls, erste Auswirkungen, betroffene Leistungen und eingeleitete Sofortmaßnahmen enthalten.



	KLAUSEL 2  ·  NACHWEIS SICHERHEITSNIVEAU

	Der Lieferant weist auf Anforderung des Auftraggebers ein angemessenes Informationssicherheitsniveau durch aktuelle Zertifikate, Prüfberichte, Self-Assessments oder gleichwertige Nachweise nach. Änderungen des Sicherheitsniveaus, wesentliche Auditfeststellungen oder der Verlust eines Zertifizierungsstatus sind dem Auftraggeber unverzüglich mitzuteilen.



	KLAUSEL 3  ·  AUDIT- UND AUSKUNFTSRECHT

	Der Auftraggeber ist berechtigt, bei sicherheitsrelevanten Auffälligkeiten, Vorfällen oder wesentlichen Vertragsleistungen zusätzliche Informationen zu verlangen und angemessene Audits, Dokumentenprüfungen oder Kontrollnachweise anzufordern. Der Lieferant unterstützt diese Prüfungen in angemessenem Umfang und benennt einen verbindlichen Ansprechpartner.



	KLAUSEL 4  ·  UNTERAUFTRAGNEHMER / EXIT / BCM

	Der Lieferant stellt sicher, dass sicherheitsrelevante Unterauftragnehmer mindestens gleichwertige Informationssicherheitsanforderungen einhalten. Für kritische Leistungen hält der Lieferant dokumentierte Notfall- und Wiederanlaufmaßnahmen vor und unterstützt den Auftraggeber bei einem geordneten Exit oder Übergang auf alternative Leistungserbringer.


Hinweis für Einkauf / Compliance: Die Klauseln sind bewusst direkt einsetzbar und können modular nach Risikoklasse kombiniert werden.

	3  ·  LIEFERANTEN-CLASSIFICATION



	Risikoklasse
	Kriterien
	Klauseln
	Review

	Kritisch
	Cloud, Software, Managed Services
	Alle 4 Klauseln
	Jährlich

	Hoch
	Hardware, Netzwerk
	Klausel 1 + 3
	18 Monate

	Mittel
	Bürobedarf, Service
	Klausel 1
	24 Monate

	Niedrig
	Einmalig
	Keine
	-



	4  ·  VERTRAGSVORLAGE (EXCEL-INTEGRATION)



	Lieferant
	Produkt
	Kritisch
	Klausel 1
	Klausel 2
	Klausel 3
	Klausel 4
	Signiert
	Review

	AWS
	Cloud
	✅
	✅
	✅
	✅
	✅
	[X]
	Q2/26

	Externer IT-Dienstleister
	Managed Service
	✅
	✅
	✅
	✅
	✅
	[ ]
	Q3/26

	Netzwerk-Lieferant
	Core Switches
	⚠
	✅
	—
	✅
	—
	[ ]
	Q4/26


Excel-Embed / Verknüpfung: Vertragsauszug synchron mit SUP-01-VENDOR und Lieferanten-Review pflegen.

	5  ·  IMPLEMENTIERUNG EINKAUF



	Prozess
	Verantwortlich
	Vorlage
	Frist

	Neuer Vertrag
	Einkauf
	SUP-02 Template
	Vor Signatur

	Verlängerung
	Compliance
	Klausel-Check
	60 Tage vorher

	Audit-Abweichung
	ISB
	Eskalation
	Sofort



	6  ·  RACI-MATRIX



	Prozess
	Einkauf
	Compliance
	ISB
	GF

	Klausel-Review
	R
	R/A
	A
	I

	Vertrag Signatur
	R/A
	A
	I
	A (kritisch)

	Lieferanten-Audit
	C
	R
	R/A
	I



	7  ·  AUDIT-CHECKLISTE



	Kriterium
	Nachweis
	Status
	Frist

	Klauseln in Top-10 Verträgen
	Vertragsextrakte
	[ ]
	Q1

	Jährliche Self-Assessments
	SUP-01-VENDOR
	[ ]
	Jährlich

	Incident-Meldungen getestet
	Protokolle
	[ ]
	Q



	8  ·  FREIGABEN



	GF-FREIGABE & INKRAFTTRETEN (NIS2 Art.20 Pflicht)

	Verfasst: Compliance  _____________________ [Name / Datum]

	Geprüft: ISB  _____________________ [Name / Datum]

	GENEHMIGT: GF  _____________________ [Name / Unterschrift / Stempel / Datum]

	Gültig bis: [DATUM +12 Monate]   ·   Nächste Review: [Q2 / JAHR+1]


Auditor: Word öffnen → 4 Klauseln + Top-10 Verträge → grün.
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