	AUDIT- & PRÜFRECHTSPOLICY LIEFERANTEN  ·  BSI SUP.1.3 / Art. 21(2)(g) NIS2 / Audit-ready

	Dok-ID: SUP-03-AUDITRIGHTS  ·  Version: 1.0  ·  Status: BSI-Audit-ready  ·  Klassifizierung: Intern / Vertraulich  ·  Gültig ab: 30.03.2026  ·  Review: Jährlich



	0  ·  DOKUMENTENLENKUNG



	Dokumenten-ID:
	SUP-03-AUDITRIGHTS
	Status:
	BSI-Audit-ready

	Version:
	1.0
	Erstellt von:
	[Name / Funktion]

	Klassifikation:
	Intern / Vertraulich
	Erstellt am:
	30.03.2026

	Geprüft von (ISB):
	[Name / Datum]
	Freigegeben (GF):
	[Name / Datum / Stempel]

	Gültig ab:
	[Datum nach GF-Freigabe]
	Nächste Review:
	[Datum + 12 Monate]

	Verknüpfte Dokumente:
	SUP-01-VENDOR · SUP-02-CONTRACTS · IRP-01-CSIRP
	Änderungshistorie:
	v1.0 – Erstversion Audit- und Prüfrechte



	ZWECK
BSI-Audit-Frage #1: "Können Sie kritische Lieferanten prüfen?"
Zielsetzung: Vertraglich abgesicherte Prüfrechte schaffen Transparenz über kritische Lieferanten, Sicherheitsabweichungen und Nachweispflichten.
Ohne Rechte: Lieferanten-Risiken bleiben operativ intransparent, Remote-Nachweise sind erschwert und Auditfeststellungen wahrscheinlicher.



	1  ·  NORMATIVE GRUNDLAGEN



	Norm
	Referenz
	Pflicht

	NIS2
	Art. 21(2)(g)
	Lieferkette-Transparenz und Drittparteiensteuerung

	BSI
	SUP.1.3
	Audit- und Prüfrechte in Lieferantenbeziehungen

	ISO 27001
	A.15.1.2
	Supplier Audit Rights

	GDPR
	Art. 28(3)(h)
	Prüfrechte bei Auftragsverarbeitung


Referenzlinks:
• NIS2 Richtlinie (EUR-Lex): https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
• BSI IT-Grundschutz / SUP.1.3 Kontext: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/itgrundschutz-kompendium_node.html

	2  ·  PRÜFARTEN & HÄUFIGKEIT



	Risikoklasse
	Prüfart
	Frequenz
	Kosten
	Dauer

	Kritisch
	Vor-Ort + Remote
	Jährlich
	Lieferant
	5 Tage

	Hoch
	Remote (SIEM)
	18 Monate
	Lieferant
	3 Tage

	Mittel
	Self-Assessment
	24 Monate
	Lieferant
	Fragebogen






	3  ·  AUDIT-RECHTE KLAUSEL (COPY-PASTE)



	§ X  ·  AUDIT- UND PRÜFRECHTE

	Auf Anfrage (max. 2x/Jahr, 10 Werktage Vorlauf)
Vollzugriff Logs/SIEM (read-only, VPN)
Vor-Ort bei Kritisch (max. 5 Tage)
Kostenübernahme bei Abweichungen > kritisch
Subunternehmer gleichermaßen gebunden
NDA für Auditoren (vorab)



	4  ·  AUDIT-CHECKLISTE LIEFERANTEN (30 PRÜFFRAGEN)



	Bereich
	Prüffragen (je 3)
	Nachweis
	Bewertung

	ISMS
	ISO 27001 zertifiziert? · Scope passend? · Letzte Rezertifizierung aktuell?
	Zertifikat / Scope-Statement
	[ ]

	Governance
	Sicherheitsleitlinie vorhanden? · Rollen benannt? · GF-Freigabe dokumentiert?
	Policy / Rollenmatrix
	[ ]

	Crypto
	TLS 1.3 aktiv? · AES-256 umgesetzt? · Schlüsselverwaltung dokumentiert?
	Konfig-Export / Scan
	[ ]

	Monitoring
	SIEM aktiv? · Logs 90 Tage verfügbar? · Alerts getestet?
	SIEM-Screenshot / Report
	[ ]

	Incident
	24h-Meldung getestet? · Eskalationswege definiert? · Kontaktliste gepflegt?
	Protokoll / IRP
	[ ]

	BCM
	Notfallplan vorhanden? · letzter Test durchgeführt? · RTO/RPO definiert?
	BCP / Testprotokoll
	[ ]

	Access
	MFA für Admins? · Rezertifizierung vorhanden? · Service-Accounts kontrolliert?
	IAM-Report
	[ ]

	Subunternehmer
	Gleich gebunden? · Audit-Rechte weitergegeben? · Risiko bewertet?
	Verträge / Register
	[ ]

	Datenschutz
	AV-Vertrag aktuell? · TOMs dokumentiert? · Löschkonzept geregelt?
	AVV / TOMs
	[ ]

	Abweichungen
	CAPA-Prozess aktiv? · Fristen definiert? · Management informiert?
	CAPA-Plan
	[ ]


Hinweis: Die 10 Prüfblöcke bündeln jeweils 3 konkrete Prüffragen und ergeben zusammen die vollständige 30-Fragen-Basis für Lieferanten-Audits 2026.

	5  ·  REMOTE-AUDIT TOOLKIT



	Tool
	Zugriff
	Scope
	Dauer

	SIEM
	Read-Only VPN
	Logs 90 Tage
	24h

	Splunk
	Search Queries
	Anomalies
	48h

	Zabbix
	Dashboard
	Metrics
	Live

	Tickets
	Jira / ServiceNow
	Incidents
	7 Tage






	6  ·  ESKALATION BEI ABWEICHUNGEN



	Bewertung
	Maßnahme
	Frist
	Vertrag

	Kritisch
	Vertrag kündigen
	30 Tage
	§X Kündigung

	Hoch
	CAPA-Plan
	60 Tage
	§X Nachbesserung

	Mittel
	Beobachten
	180 Tage
	Jährlich review



	7  ·  RACI-MATRIX



	Prozess
	ISB
	Compliance
	Einkauf
	GF

	Audit-Planung
	R/A
	A
	R
	I

	Audit-Durchführung
	R/A
	R
	C
	I

	Abweichungen
	R/A
	A
	R
	A



	8  ·  AUDIT-CHECKLISTE (BSI SUP.1.3)



	Kriterium
	Nachweis
	Status
	Frist

	Klausel in Verträgen
	SUP-02-CONTRACTS
	[ ]
	Q1

	Top-5 Audits 2026
	Plan
	[ ]
	Q1

	Remote-Zugriff getestet
	Protokoll
	[ ]
	Q2



	9  ·  FREIGABEN



	GF-FREIGABE & INKRAFTTRETEN (NIS2 Art.20 Pflicht / §38 BSIG)

	Verfasst: ISB  _____________________ [Name / Datum]

	Geprüft: Compliance  _____________________ [Name / Datum]

	GENEHMIGT: GF  _____________________ [Name / Unterschrift / Stempel / Datum]

	Gültig bis: [DATUM +12 Monate]   ·   Nächste Review: [Q1 / JAHR+1]


Auditor: Policy + Klausel + Top-5 Plan → grün Art. 21(2)(g).
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