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	ZWECK
Least Privilege + Zero Trust: Verbindliche Regeln für Authentifizierung, Autorisierung und privilegierte Zugriffe gemäß Art. 21(2)(f) NIS2.
BSI-Audit-Frage #1: "Zeigen Sie Ihr Berechtigungskonzept gemäß Art. 21(2)(f)"
Ohne Konzept: Privilege Abuse, Datenpanne und persönliche Haftungsrisiken.



	–  ·  DOKUMENTENLENKUNG



	Dokumenten-ID:
	POL-04-IAM Verwaltung von Berechtigungen und Zugriffen

	Version:
	1.0

	Status:
	In Bearbeitung – GF-Freigabe ausstehend

	Erstellt von:
	[Name / Funktion]

	Erstellt am:
	28.3.2026

	Geprüft von (ISB):
	[Name / Datum]

	Freigegeben (GF):
	[Name / Datum / Stempel]

	Klassifikation:
	Intern-Vertraulich

	Gültig ab:
	[Datum nach GF-Freigabe]

	Nächste Review:
	[Datum + 6 Monate]

	Verknüpfte Dokumente:
	IAC-02-REVIEW - Berechtigungsreviews.xlsx

	Änderungshistorie:
	v1.0 – Erstversion nach INC-2026-001 (Ransomware-Vorfall) <= Beispiel




	1  ·  NORMATIVE GRUNDLAGEN



	Norm
	Referenz
	Pflicht

	NIS2
	Art. 21(2)(f)
	Zugriffskontrolle

	BSI
	SYS.4.1
	Berechtigungsvergabe

	BSI
	SYS.4.2
	Just-in-Time Access

	ISO 27001
	A.9.2
	User Access Management

	CIS
	Control 5
	Least Privilege


Referenzlinks:
• NIS2 Richtlinie (EUR-Lex): https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
• BSI SYS.4: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Kompendium_Einzel_Bausteine/SYS/sys_node.html


	2  ·  ZUGRIFFSMODELLE



	Modell
	Prinzip
	Technologie
	Anwendung

	RBAC
	Role-Based
	AD Groups
	Standard-User

	ABAC
	Attribute-Based
	Okta / JIT
	Externe / Dynamisch

	PBAC
	Policy-Based
	OPA / Gatekeeper
	Kubernetes

	JIT
	Just-in-Time
	PAM / SPIRE
	Admins / Privileged

	ZTA
	Zero Trust
	BeyondCorp / mTLS
	Alle Zugriffe



	3  ·  AUTHENTIFIZIERUNGSSTANDARDS



	Zugriffsart
	AuthN
	AuthZ
	Session
	Review

	Admin
	MFA + HW-Token
	JIT + PAM
	15min
	Monatlich

	Standard
	MFA
	RBAC
	8h
	Quartalsweise

	Service
	mTLS
	SPIFFE
	24h
	Wöchentlich

	VPN
	RADIUS + MFA
	NAC
	24h
	Quartalsweise

	API
	OAuth2 + JWT
	mTLS
	1h
	Täglich


MFA-Coverage: 100% Admins | 95% Standard | 100% VPN
	MFA-COVERAGE (Platzhalter)

	Admins: 100 %

	████████████████████

	Standard: 95 %

	██████████████████░

	VPN: 100 %

	████████████████████



	4  ·  PRIVILEGIERTE ZUGRIFFE



	Tier
	Systeme
	Access
	Approval
	Logging
	Max Duration

	T0
	HSM / Domains
	PAM + 4-Auge
	GF
	365 Tage
	4h

	T1
	DCs / Prod-DB
	JIT + MFA
	ISB
	365 Tage
	24h

	T2
	Apps / Servers
	SSM Session
	IT-Sec
	90 Tage
	72h

	T3
	Test / Dev
	RBAC
	Self-Service
	30 Tage
	Unbegrenzt





	5  ·  ROLLENMODELL (RBAC-MATRIX)



	Rolle
	Datensicherheit
	Systeme
	Admin
	Finanzen
	HR

	Admin
	❌
	✅ T1
	✅ T0
	❌
	❌

	App-Owner
	L1
	✅ T2
	❌
	L2
	❌

	Finance
	❌
	L1
	❌
	✅ L3
	L1

	HR
	❌
	L1
	❌
	L1
	✅ L3

	Service
	❌
	mTLS
	❌
	❌
	❌


L1 = Lesen | L2 = Ändern | L3 = Admin | ✅ = Vollzugriff
	6  ·  BERECHTIGUNGSVERGABE



	Prozess
	Anforderung
	Freigabe
	Tool
	Frist

	Standard
	Ticket + RBAC
	Manager
	ServiceNow
	24h

	Privileged
	Business Case
	ISB + IT-Sec
	CyberArk
	48h

	Emergency
	Incident-Ticket
	GF
	CyberArk
	Sofort

	Service Accounts
	SPIFFE ID
	CI/CD
	Vault
	Automatisch



	7  ·  QUARTALSWEISE REVIEWS



	Review
	Scope
	Methode
	Output
	Frist

	Q1
	Alle Admins
	IAM-Report
	IAC-02-REVIEW
	31.03.

	Q2
	Service Accounts
	Vault-Audit
	Report PDF
	30.06.

	Q3
	RBAC-Drift
	AD-Compare
	Anomaly-List
	30.09.

	Q4
	Full Recert
	Okta-Campaign
	GF-Report
	31.12.


Automatisierung: Okta + AD → Excel → ISB
	8  ·  RACI-MATRIX



	Prozess
	IT-Sec
	IT
	ISB
	GF

	Konzept-Erstellung
	R/A
	C
	A
	I

	Berechtigung-Freigabe
	R/A
	R
	A
	A (T0)

	Privileged Access
	R/A
	C
	A
	A

	Quarterly Review
	R/A
	R
	A
	I

	Tool-Implementation
	R
	R/A
	A
	I





	9  ·  AUDIT-CHECKLISTE



	Kriterium
	Nachweis
	Status
	Frist

	MFA 100% Admins
	Okta-Report
	[ ]
	Q1

	Least Privilege
	RBAC-Matrix
	[ ]
	Q1

	Quarterly Reviews
	IAC-02-REVIEW
	[ ]
	Q

	PAM für T0/T1
	CyberArk Logs
	[ ]
	Q1

	Service Account Rotation
	Vault-Logs
	[ ]
	Q



	10  ·  VERBOTENE PRAKTIKEN


❌ Shared Accounts (außer Service mit Rotation)
❌ Permanent Admin-Rechte
❌ No MFA für Admins
❌ Default Passwords
❌ Nested Groups >3 Level
❌ Direct DB Root Access

	11  ·  TECHNOLOGIE-STACK



	Component
	Tool
	Funktion

	IAM
	Okta
	SSO + MFA

	PAM
	CyberArk
	Privileged Access

	Secrets
	HashiCorp Vault
	Service Accounts

	NAC
	Illumio / Zscaler
	Zero Trust Network

	RBAC
	AD + SailPoint
	Role Management



	12  ·  FREIGABEN & GÜLTIGKEIT



	GF-FREIGABE & INKRAFTTRETEN (Art. 21(2)(f) NIS2)

	Verfasst: IT-Sec  _____________________ [Name / Datum]

	Geprüft: ISB  _____________________ [Name / Datum]

	GENEHMIGT: GF  _____________________ [Name / Unterschrift / Stempel / Datum]

	Gültig bis: [DATUM +12 Monate]   ·   Nächste Review: Q1 [JAHR+1]


VERKNÜPFUNG: IAC-01-PRIVILEGED | IAC-02-REVIEW | ORG-01-ROLES
Auditor: Policy → RBAC-Matrix → MFA-Report → Sofort grün (Art. 21(2)(f)).
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