	RICHTLINIE FÜR INFORMATIONSSICHERHEIT ·  Art. 20 NIS2 / BSI ISMS.1 / ISO 27001 Clause 5.2

	Dok-ID: POL-01-ISMS  ·  Version: 1.0  ·  Status: BSI-Audit-ready + GF-signiert  ·  Klassifizierung: Intern/Vertraulich  ·  Gültig ab: 29.03.2026  ·  Review: Jährlich



	ZWECK
Top-Level-Policy: Verbindliche Leitlinie der Geschäftsführung gemäß Art. 20 NIS2 als Audit-Stopp-Dokument für Governance und ISMS-Rahmen.
BSI-Audit-Frage #1: "Zeigen Sie die von der Geschäftsleitung genehmigte ISMS-Richtlinie."
Ohne Policy: Keine Governance, NIS2-Reifegrad = 0 und persönliche Haftung der Geschäftsführung.



	–  ·  DOKUMENTENLENKUNG



	Dokumenten-ID:
	POL-01-ISMS - Leitlinie zur Informationssicherheit

	Version:
	1.0

	Status:
	In Bearbeitung – GF-Freigabe ausstehend

	Erstellt von:
	[Name / Funktion]

	Erstellt am:
	28.3.2026

	Geprüft von (ISB):
	[Name / Datum]

	Freigegeben (GF):
	[Name / Datum / Stempel]

	Klassifikation:
	Intern-Vertraulich

	Gültig ab:
	[Datum nach GF-Freigabe]

	Nächste Review:
	[Datum + 6 Monate]

	Verknüpfte Dokumente:
	CRYP-02-INVENTORY - BSI KRY.1.2 Kataster.xlsx

	Änderungshistorie:
	v1.0 – Erstversion nach INC-2026-001 (Ransomware-Vorfall) <= Beispiel



	1  ·  NORMATIVE GRUNDLAGEN



	Norm
	Referenz
	Pflicht

	NIS2
	Art. 20(1)
	GF-Verantwortung ISMS

	NIS2
	Art. 20(2)(a)
	ISMS-Rahmen festlegen

	BSI
	ISMS.1.A1
	Gesamtverantwortung Leitung

	BSI
	200-1 Kap. 5.1
	Leitlinie Pflicht

	ISO 27001
	Clause 5.2
	Security Policy


Referenzlinks:
• BSI-Standards / IT-Grundschutz: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/bsi-standards_node.html
• NIS2 Richtlinie (EUR-Lex): https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
• ISO 27001 Leitlinie – Referenz: https://iso27001-it-sicherheit.de/isms-iso-27001/informationssicherheitsleitlinie_iso_27001_sicherheitspolitik/

	2  ·  GESCHÄFTSFÜHRUNGSVERPFLICHTUNG



	Verpflichtung
	GF-Pflicht
	Nachweis
	Review

	Gesamtverantwortung
	R/A
	Diese Policy
	Jährlich

	Ressourcen
	Budget + Personal
	GF-Protokoll
	Q

	IS-Ziele
	95% Verfügbarkeit
	KPI-Dashboard
	Q

	Kont. Verbesserung
	PDCA-Zyklus
	Management Review
	H

	Pers. Haftung
	Art. 20(3)
	Training EVID-01
	Jährlich



	3  ·  GELTUNGSBEREICH (ISMS Scope)



	Bereich
	Enthalten
	Ausgeschlossen

	Organisation
	Hauptsitz + Niederlassungen
	Keine

	Personal
	Alle Mitarbeitenden
	Externe (SUP-02)

	Systeme
	Alle IT-Systeme
	Test / Lab (DOC)

	Prozesse
	Alle Geschäftsprozesse
	Legacy (DOC)

	Standorte
	[XYZ-Adressen]
	Homeoffice (C)


Scope-Diagramm:
	SCOPE-DIAGRAMM (Platzhalter 15 × 10 cm)
Visio / PowerPoint-Platzhalter für Hauptsitz, Büros, Serverraum, Cloud-Dienste und kritische Schnittstellen.



	4  ·  SCHUTZPRINZIPIEN



	Prinzip
	Definition
	Beispiele

	Vertraulichkeit
	Kein unbefugter Zugriff
	AES-256, TLS 1.3

	Integrität
	Keine Manipulation
	SHA-384, Signaturen

	Verfügbarkeit
	>95% kritische Systeme
	Backup, HA-Clustering

	Authentizität
	Eindeutige Identität
	MFA, Client-Certs

	Nichtabstreitbarkeit
	Handlungen nachweisbar
	Logging 365 Tage



	5  ·  INFORMATIONSSICHERHEITSZIELE



	Ziel
	KPI
	Frist
	Status
	Verantwortlich

	1
	0 Critical Vulns
	30 Tage
	[ ]
	IT-Sec

	2
	MFA 100% Admins
	Q2/2026
	[ ]
	IT

	3
	TLS 1.3 100%
	Q1/2026
	[ ]
	IT-Sec

	4
	Incident <24h detect
	Laufend
	[ ]
	ISB

	5
	Lieferanten BSI-konform
	Q4/2026
	[ ]
	Einkauf



	6  ·  ORGANISATION & VERANTWORTLICHKEITEN



	Rolle
	Aufgaben
	Berichtslinie
	24/7-Erreichbarkeit

	GF
	R/A Gesamt-IS
	Aufsichtsrat
	Ja – Duty-Rotation

	ISB
	R/A ISMS
	→ GF monatlich
	Ja – Duty-Rotation

	IT-Sec
	R/A Technik
	→ ISB wöchentlich
	Ja – 24/7

	Abteilungsleiter
	R Asset-Owner
	→ ISB quartalsweise
	Nein

	Mitarbeitende
	Compliance
	→ Vorgesetzter
	Nein


ISB-Kontakt: [Name] | [Telefon 24/7] | [E-Mail]
	7  ·  MANAGEMENT REVIEW



	Thema
	Frequenz
	Input
	Output
	Protokoll

	KPI-Review
	Quartalsweise
	Dashboards
	Beschlüsse
	ORG-01-ROLES

	Incident-Review
	Nach Major Incidents
	FRM-02-INCIDENT
	Lessons Learned
	FRM-03-LESSONS

	Audit / BSI
	Nach Audits
	Audit-Reports
	CAPA-Plan
	RISK-01-REGISTER

	Budget
	Jährlich
	ISB-Vorschlag
	GF-Freigabe
	POL-01-ISMS



	8  ·  RACI-MATRIX



	Prozess
	GF
	ISB
	IT-Sec
	Compliance

	ISMS-Strategie
	R/A
	R
	C
	C

	Risk Management
	A
	R/A
	R
	C

	Incident Response
	A
	R/A
	R
	C

	Lieferkette
	A
	A
	R
	R

	Management Review
	R/A
	R
	I
	C



	9  ·  AUDIT-CHECKLISTE



	Kriterium
	Nachweis
	Status
	Frist

	GF-Unterschrift
	POL-01-ISMS
	[ ]
	Sofort

	IS-Ziele messbar
	KPI-Dashboard
	[ ]
	Q1

	ISB benannt
	ORG-01-ROLES
	[ ]
	Sofort

	Scope klar
	Scope-Diagramm
	[ ]
	Q1

	Management Review
	Protokolle Q
	[ ]
	Q



	10  ·  KONSEQUENZEN BEI NICHT-EINFÜLLUNG



• Persönliche Haftung GF (Art. 20(3) NIS2)
• BSI-Sanktionen (§ 34 BSIG)
• Audit-Reifegrad = 0
• Vertragliche Strafen Kunden / Lieferanten

	11  ·  KOMMUNIKATION & SCHULUNG



	Alle Mitarbeitenden: Intranet + Onboarding

	GF: EVID-01-GF-TRAINING (jährlich)

	Manager: Quarterly IS-Update

	ISB / IT-Sec: Monatlich



	12  ·  FREIGABEN & GÜLTIGKEIT



	GF-FREIGABE & INKRAFTTRETEN (NIS2 Art.20 Pflicht)

	Verfasst: ISB  ____________________________   [Name / Datum]

	Geprüft: Compliance  ____________________________   [Name / Datum]

	GENEHMIGT: Geschäftsführung  ____________________________   [Name / Unterschrift / Stempel / Datum]

	Gültig bis: [DATUM +12 Monate]   ·   Nächste Review: Q1 [JAHR+1]   ·   Verantwortlich: ISB


VERKNÜPFT MIT: ORG-01-ROLES | RISK-01-REGISTER | EVID-01-GF-TRAINING
Auditor öffnet DOC → GF-Signatur + IS-Ziele → Sofort grün (Art. 20 NIS2).
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