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	0  ·  DOKUMENTENLENKUNG

	Dokumenten-ID
	IRP-01-CSIRP

	Version
	2.0

	Status
	Aktiv / BSI-Audit-ready

	Erstellt von
	ISB [Name / Rolle]

	Erstellt am
	29.03.2026

	Geprüft von (ISB)
	[Name / Datum]

	Freigegeben (GF)
	[Name / Datum / Stempel]

	Klassifikation
	Intern / Vertraulich

	Gültig ab
	29.03.2026

	Nächste Review
	12 Monate oder nach jedem P1 / P2-Vorfall

	Verknüpfte Dokumente
	FRM-01-BSI-FRUEH | FRM-02-INCIDENT | FRM-03-LESSONS

	Änderungshistorie
	v2.0 – Audit-Ready Incident-Richtlinie mit NIS2-Meldeprozess



	ZWECK
Verbindlicher Prozess: Erkennung, Klassifizierung und Bewältigung von Sicherheitsvorfällen.
NIS2-Meldepflicht: 24h Frühwarnung und 72h vollständige Meldung an das BSI.
Ohne Richtlinie: Bußgelder, Governance-Lücke und persönliche Haftungsrisiken der Geschäftsführung.



	1  ·  ZWECK & NIS2-ZIELSETZUNG


Diese Richtlinie definiert den verbindlichen Prozess zur Erkennung, Klassifizierung und Bewältigung von Sicherheitsvorfällen sowie zur Einhaltung der NIS2-Meldepflichten und zur Nachweisbarkeit gegenüber der BSI-Aufsicht.
• Erkennung, Klassifizierung und Bewältigung von Sicherheitsvorfällen
• Einhaltung der NIS2-Meldepflichten (24h / 72h BSI)
• Minimierung von Schäden und belastbare Dokumentation
Ohne diese Richtlinie: Bußgelder bis 10 Mio. € (§61 NIS2UmsuCG) und persönliche GF-Haftung (§38 BSIG).
	2  ·  NORMATIVE GRUNDLAGEN


Gesetzlich (§32 / §38 BSIG, NIS2UmsuCG)
• 24h Frühwarnung an das BSI bei erheblichen Vorfällen (§32 Abs.1 Nr.1)
• 72h vollständige Meldung inklusive Schweregrad und Auswirkungen (§32 Abs.1 Nr.2)
• GF-Verantwortung für Risikomanagement und Aufsicht (§38 BSIG)
Standards
• ISO 27001:2022 A.5.24-A.5.28 (Incident Management)
• BSI IT-Grundschutz DER.1 (Detektion und Reaktion)
• NIST SP 800-61 (Incident Handling Guide)
Referenzlinks:
• BSI DER.1 / Detektion und Reaktion: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheit/Empfehlungen/Detektion-und-Reaktion/detektion-und-reaktion_node.html
• NIS2 Richtlinie (EUR-Lex): https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
• NIST SP 800-61: https://csrc.nist.gov/pubs/sp/800/61/r2/final

	3  ·  VORFALLDEFINITION & SCOPE


Sicherheitsvorfall = Ereignis, das Vertraulichkeit, Integrität oder Verfügbarkeit gefährdet.
Erheblicher Vorfall (NIS2-meldepflichtig)
• Schwere Störung kritischer Dienste
• Finanzielle Schäden (> [X] €)
• Datenabfluss kritischer IP oder personenbezogener Daten
• Beispiele: Ransomware, Admin-Phishing, DoS >4h, verlorene Endgeräte ohne Verschlüsselung
Ausnahmen: Reine IT-Störungen ohne Sicherheitsrelevanz, z. B. isolierter Hardware-Defekt.
	4  ·  KLASSIFIZIERUNG & ESKALATION



	Priorität
	Auswirkung
	Kriterien
	Reaktions-SLA
	Eskalation
	NIS2-Meldung

	P1 Kritisch
	Gesamtbetrieb
	Kernsysteme down, Datenabfluss
	15 min
	GF / Krisenstab sofort
	24h BSI

	P2 Hoch
	Abteilung
	NIS2-relevant, DoS, Malware
	1h
	IT-Leitung / ISB
	Eval 24h

	P3 Mittel
	Einzelne Dienste
	Phishing, schwache Vuln
	4h
	IT-Admin
	Nein



	5  ·  OPERATIVER PHASENPLAN

	Phase 1: Detection & Triage  (T0 bis T+4h)
• Systeme identifizieren und Erst-Klassifizierung nach Tabelle 4 durchführen
• Incident-Ticket in SIEM / OTRS / Jira anlegen
• Dokumentation im Incident-Logbuch starten
RACI: IT-Betrieb (R), ISB (A)



	Phase 2: Frühmeldung – NIS2-Pflicht  (≤24h)
• Bei P1 / P2 unverzüglich 24h-Frühwarnung an das BSI erstellen
• Vorfallskategorie, Zeitpunkt und Verdacht auf böswilligen oder grenzüberschreitenden Kontext angeben
• BSI-Frühmeldeformular aus Anhang A verwenden
RACI: ISB (R/A), Compliance (C), GF (A)



	Phase 3: Containment & Analysis  (≤72h)
• Betroffene Systeme isolieren und Segmentierung umsetzen
• 72h-vollständige BSI-Meldung mit Schweregrad, Auswirkungen und IoCs vorbereiten
• Bei P1 externe Forensik einbinden
RACI: IT-Security (R), Forensik-Partner (C)



	Phase 4: Eradication & Recovery  (Wiederanlauf)
• Schadcode entfernen und Backups gemäß 3-2-1-Regel wiederherstellen
• Post-Exploitation-Scan auf Persistenz durchführen
• Systeme schrittweise unter Beachtung der RTO wieder in Betrieb nehmen
RACI: IT-Betrieb (R), BCP-Team (C)



	Phase 5: Post-Incident Review  (≤30 Tage)
• Root-Cause-Analyse mit 5 Whys oder Fishbone durchführen
• Lessons Learned dokumentieren und Maßnahmen in das Risikoregister überführen
• Finalen BSI-Bericht innerhalb eines Monats oder auf Anfrage erstellen
RACI: ISB (R/A), GF (A)



	6  ·  KOMMUNIKATIONSMATRIX



	Stakeholder
	Kanal
	Timing
	Verantwortlich

	BSI
	BSI-Portal
	24h / 72h
	ISB

	GF
	Telefon / Teams
	P1: sofort
	IT-Leitung

	Kunden
	Nur GF-freigegeben
	Nach Phase 4
	Compliance

	Mitarbeitende
	Intranet
	Nach Abschluss
	Kommunikation


Externe Kommunikation: Keine privaten Messenger. Ausschließlich Teams oder Secure-Mail verwenden.
	7  ·  RACI-MATRIX



	Phase / Aufgabe
	IT-Betrieb
	ISB
	Compliance
	GF
	Datenschutz

	Detektion
	R/A
	C
	I
	I
	I

	Klassifizierung
	R
	A
	C
	I
	C

	BSI-Meldung
	C
	R/A
	R
	A
	I

	Forensik
	R
	C
	I
	I
	I

	Recovery
	R/A
	C
	I
	A
	I

	Lessons Learned
	C
	R/A
	C
	A
	C



	8  ·  WARNUNG: KONKRETE FOLGEN BEI NICHT-EINSATZ



• BSI-Bußgelder bis 10 Mio. € oder 2 % Umsatz (§61 NIS2UmsuCG)
• GF-Haftung persönlich nach §38 BSIG bei mangelnder Überwachung
• Cyber-Versicherung kann bei fehlendem IRP entfallen
• Kunden-Regress bei Lieferkettenvorfällen (Art. 21(d))

	9  ·  INKRAFTTRETEN & QUITTUNG



	INKRAFTTRETEN & GF-QUITTUNG

	Geschäftsführung setzt diese Richtlinie sofort in Kraft. Bindend für alle Mitarbeitenden und Dienstleister.

	Ort / Datum: [Ort], den [Datum]

	Unterschrift GF:  ________________________________________________

	[Name]  ·  [Firmenstempel]

	Anhänge: A: BSI-Frühmeldeformular  |  B: Incident-Ticket-Vorlage  |  C: Lessons Learned Template


VERKNÜPFUNG: FRM-01-BSI-FRUEH | FRM-02-INCIDENT | FRM-03-LESSONS | RISK-01-REGISTER
Auditor: Öffnet DOC → Eskalationslogik + BSI-Meldung + GF-Freigabe → Sofort grün.
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