	RICHTLINIE ZUR SCHUTZBEDARFSFESTSTELLUNG  ·  NIS2 Art.21(2)(j) / §30 BSIG / BSI SYS.0.A.1 / ISO 27001 A.5.9 ff.

	Dok-ID: AST-02-PROTECTION  ·  Version: 1.0  ·  Status: BSI-Audit-ready  ·  Klassifizierung: Intern/Vertraulich  ·  Gültig ab: 29.03.2026  ·  Review: +12 Monate



	ZWECK
Input: AST-01-INVENTORY.xlsx (alle Assets)
Output: Schutzbedarf C/I/A als Input für RISK-01-REGISTER
Ohne Richtlinie: BSI-Audit-Feststellung "Fehlende Methodik §30 BSIG"



	–  ·  DOKUMENTENLENKUNG



	Dokumenten-ID:
	AST-02-PROTECTION - Schutzbedarfsanalyse

	Version:
	1.0

	Status:
	In Bearbeitung – GF-Freigabe ausstehend

	Erstellt von:
	[Name / Funktion]

	Erstellt am:
	28.3.2026

	Geprüft von (ISB):
	[Name / Datum]

	Freigegeben (GF):
	[Name / Datum / Stempel]

	Klassifikation:
	Intern-Vertraulich

	Gültig ab:
	[Datum nach GF-Freigabe]

	Nächste Review:
	[Datum + 6 Monate]

	Verknüpfte Dokumente:
	AST-01-INVENTORY - IT Assetregister.xlsx

	Änderungshistorie:
	v1.0 – Erstversion nach INC-2026-001 (Ransomware-Vorfall) <= Beispiel



	1  ·  NORMATIVE GRUNDLAGEN



	Norm
	Referenz
	Anforderung

	NIS2
	Art.21(2)(j)
	Schutzbedarf der Netz- und Informationssysteme ermitteln

	BSIG
	§30 Abs.1
	Risikobasierte Schutzmaßnahmen

	ISO 27001
	A.5.9 ff.
	Inventar der Assets + Schutzbedarf

	BSI-Grundschutz
	SYS.0.A.1
	Schutzbedarfsfeststellung


Referenzlinks:
• NIS2 Richtlinie (EUR-Lex): https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
• BSI Grundschutz-Kompendium: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/Kompendium_Einzel_Bausteine/bausteine-node.html
• BSI-Standards: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/bsi-standards_node.html

	2  ·  SCHUTZBEDARF-DEFINITIONEN (C / I / A)


Vertraulichkeit (C):
	VH = Vertraulichkeitsverlust → EXISTENZGEFÄHRDEND (Umsatz >10M€, DSGVO-Bußgelder)
H  = Hoher Schaden (>100k€, Kundenverlust)
M  = Mittel (Reputationsschaden)
N  = Vernachlässigbar


Integrität (I):
	VH = Manipuliert → EXISTENZGEFÄHRDEND (Finanzdaten, Produktionssteuerung)
H  = Hoher Schaden (>100k€), rechtliche Folgen
M  = Operativer Schaden
N  = Korrektur möglich


Verfügbarkeit (A):
	VH = Ausfall >24h → EXISTENZGEFÄHRDEND (Produktion, Kundenservice)
H  = Ausfall 4-24h → Hoher Umsatzverlust
M  = Ausfall <4h → Workaround möglich
N  = Redundanz vorhanden



	3  ·  BEWERTUNGSMATRIX



	Schutzbedarfsklasse
	C / I / A
	Kriterium

	SEHR HOCH
	VH in mind. 1 Kategorie
	EXISTENZKRITISCH

	HOCH
	H in ≥2 Kategorien
	HOHER SCHADEN

	MITTEL
	M in ≥1 Kategorie
	OPERATIV RELEVANT

	NORMAL
	N in allen Kategorien
	STANDARD-SCHUTZ


SCHUTZBEDARF-SCORE (automatisiert Excel):
	Score = (C + I + A) / 3
SEHR HOCH = 4.5-5
HOCH = 3-4.5
MITTEL = 2-3
NORMAL = <2



	4  ·  BEWERTUNGSKRITERIEN


EXISTENZKRITISCH (VH):
	☐ Umsatzverlust >10M€ oder 50% Jahresumsatz
☐ DSGVO-Bußgelder >2% Umsatz möglich
☐ Produktions- oder Lieferstopp >24h
☐ Verlust geistigen Eigentums (Patente, Source Code)


HOCH (H):
	☐ Umsatzverlust 100k€-10M€
☐ Kundenverlust >10%
☐ Rechtsstreitigkeiten >100k€
☐ Reputationsschaden >6 Monate



	5  ·  BEWERTUNGSVERFAHREN


Schritt 1: Asset-Identifikation
	AST-01-INVENTORY.xlsx → alle Assets mit Business-Critical = JA
Business-Owner pro Asset festlegen (fachlich verantwortlich)


Schritt 2: Workshop (vierteljährlich)
	Business-Owner + IT + ISB (30 Minuten pro Top-10 Assets)
Kriterien anwenden → C / I / A festlegen
Excel-Scores automatisch berechnen


Schritt 3: Validierung
	ISB prüft Konsistenz (keine Ausreißer)
GF signiert Top-10 SEHR HOCH Assets (vierteljährlich)


RACI:
	Schritt
	Business-Owner
	IT
	ISB
	GF

	Bewertung
	R/A
	C
	C
	I

	Validierung
	C
	I
	R/A
	A

	Sign-off
	I
	I
	C
	R/A



	6  ·  BEISPIELE AUS ASSET-REGISTER



	Asset
	C
	I
	A
	Score
	Klasse
	Begründung

	SAP ERP
	VH
	VH
	VH
	5.0
	SEHR HOCH
	Produktion / Umsatz

	M365
	VH
	H
	H
	4.0
	HOCH
	Kommunikation

	HR Fileserver
	VH
	N
	M
	3.0
	MITTEL
	DSGVO-HR-Daten



	7  ·  ABHÄNGIGKEITEN & DATENKLASSIFIZIERUNG


Kritische Abhängigkeiten (Excel-Feld):
	☐ SAP ERP → Fileserver (Lohnabrechnung)
☐ M365 → Lieferantenportal (SharePoint)
☐ Webshop → Payment Gateway (extern)


Datenklassifikation (pro Asset):
	STRATEGISCH = VH
INTERN = H
ÖFFENTLICH = N



	8  ·  PFLEGE & REVIEW



	Zyklus
	Aktion
	Verantw.
	Nachweis

	Monatlich
	Neue Assets bewerten
	IT-Asset-Manager
	AST-01-INVENTORY

	Vierteljährlich
	Top-10 Review + GF-Sign
	ISB + GF
	AST-02-Signoff

	Jährlich
	Vollständige Re-Bewertung
	ISB
	AST-02_v2.0



	9  ·  INTEGRATION RISIKOREGISTER


AUTOMATISIERUNG (Excel-Formel):
	1. AST-01-INVENTORY → Filter Klasse = SEHR HOCH / HOCH
2. RISK-01-REGISTER → neue Zeilen 1-10
3. Schutzbedarf → Input für Risikobewertung

Beispiel Transfer:
Asset: SAP ERP → Risiko-ID: RISK-001 → Score: SEHR HOCH → Maßnahmen: MFA, Backup



	10  ·  FOLGEN BEI FEHLENDER UMSETZUNG


⚠️ BSI-Audit: Fehlende Schutzbedarfs-Methodik → Art.21(2)(j) verletzt
⚠️ GF-Haftung: §38 BSIG – mangelnde Risikobasis
⚠️ Unangemessene Maßnahmen: Über- oder Unterschutz → Ineffizienz

	11  ·  FREIGABEN



	GF-FREIGABE & INKRAFTTRETEN (risikobasierte Schutzmaßnahmen)

	ISB-Verantwortung: _____________________ [Name / Datum]

	GF-Freigabe: _____________________ [Name / Stempel]

	Nächste Review: [DATUM +12 Monate]


Anhänge: AST-01-INVENTORY.xlsx | Workshop-Protokolle | GF-Signoffs
Auditor fragt: Methodik → AST-02-PROTECTION | Umsetzung → AST-01-INVENTORY | Konsistenz → Excel-Scores + Word-Kriterien = erfüllt.
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