	FRM-01-BSI-FRUEH  ·  BSI Frühmeldeformular 24h
	Version 5.0  ·  Intern-Vertraulich


	BSI FRÜHMELDEFORMULAR  ·  §32 BSIG / NIS2 Art.21(2)(b) (24h-Pflicht)

	Dok-ID: FRM-01-BSI-FRUEH  ·  Version: 5.0  ·  Erstellt: 28.3.2026  ·  Klassifikation: Intern-Vertraulich



	MELDEPFLICHT: Frühmeldung an das BSI innerhalb von 24 Stunden nach Kenntnisnahme eines erheblichen Vorfalls (§32 Abs.1 Nr.1 BSIG).
Verspätete Meldung: Bußgeld bis 10.000.000 EUR (§61 NIS2UmsuCG). Sendezeitpunkt zwingend dokumentieren und archivieren.
Kanal: https://www.bsi.bund.de  →  Mein Unternehmenskonto (MUK)  →  ELSTER-Login  →  NIS2-Bereich



	–  ·  DOKUMENTENLENKUNG



	Dokumenten-ID:
	FRM-01-BSI-FRUEH

	Version:
	5.0

	Status:
	BSI-Portal-kompatibel – GF-Freigabe ausstehend

	Erstellt von:
	[Name / ISB / Funktion]

	Erstellt am:
	28.3.2026

	Geprüft von (ISB):
	[Name / Datum]

	Freigegeben (GF):
	[Name / Datum / Stempel]

	Klassifikation:
	Intern-Vertraulich

	Gültig ab:
	[Datum nach GF-Freigabe]

	Nächste Review:
	[Datum + 12 Monate]

	Norm-Referenz:
	§32 BSIG · NIS2 Art.21(2)(b) · ISO 27001 A.5.26 · BSI DER.1.1

	Verknüpfte Dokumente:
	FRM-02-INCIDENT · FRM-03-LESSONS · IRP-01-CSIRP · RISK-01-REGISTER

	Änderungshistorie:
	v5.0 – BSI-Portal-kompatibel (NIS2UmsuCG / §32 BSIG)



	0  ·  ZEITACHSE & MELDEPFLICHTEN (§32 BSIG – VERBINDLICH)



	Zeitpunkt
	Meldepflicht
	Inhalt
	Kanal
	Frist eingehalten

	T0 – Erkennung
	Interne Triage starten
	Vorfall dokumentieren, RACI aktivieren
	Intern (IRP-01-CSIRP)
	[ ]  Uhrzeit notieren:

	≤ T0 + 24h
	BSI-FRÜHMELDUNG (Pflicht)
	Erste Einschätzung, betroffene Dienste, Verdacht
	BSI-Portal (MUK)
	[ ]  Bestätigungs-ID:

	≤ T0 + 72h
	BSI-Vollmeldung
	Schweregrad, IoCs, Abhilfemaßnahmen
	BSI-Portal (MUK)
	[ ]  Meldungs-ID:

	≤ T0 + 1 Monat
	BSI-Abschlussbericht
	Lessons Learned, finale Auswirkungen, Maßnahmen
	BSI-Portal (MUK)
	[ ]  Referenz: FRM-03-LESSONS



	1  ·  BSI-PORTAL – MELDE-PFAD (SCHRITT-FÜR-SCHRITT)



	Schritt
	Aktion
	URL / Hinweis
	Erledigt

	1
	ELSTER-Zertifikat aktivieren (Grundvoraussetzung für MUK)
	https://www.elster.de
	[ ]

	2
	Mein Unternehmenskonto (MUK) anlegen – zentrale Behörden-Identität
	https://muk.bund.de
	[ ]

	3
	BSI-Portal aufrufen  →  'NIS2-Registrierung'  →  'Vorfall melden'
	https://www.bsi.bund.de
	[ ]

	4
	Frühmeldeformular ausfüllen (Pflichtfelder Sektion 2 beachten)
	Zeitaufwand: ca. 10 Minuten
	[ ]

	5
	Formular absenden  →  Bestätigungs-ID notieren und archivieren
	[ID hier eintragen]
	[ ]

	6
	72h-Folgemeldung vorbereiten (FRM-02-INCIDENT erweitern)
	Ticket im ITSM erstellen
	[ ]



	Technische Hinweise BSI-Portal:
Browser: Chrome oder Edge (aktuelle Version)  ·  Dateigröße Anhänge: max. 10 MB pro Anhang
Empfohlene Anhänge: Screenshot betroffenes System · erste Log-Auszüge (anonymisiert) · Incident-Ticket (INC-ID)
BSI-Hotline: +49 228 9582-1111  (Montag–Freitag 08:00–18:00 Uhr)



	2  ·  BSI-FRÜHMELDUNG – PFLICHTFELDER (§32 ABS.1 NR.1 BSIG, 24H)



	BSI-Feld (24h)
	Beschreibung
	Ausfüll-Beispiel
	Pflicht

	Incident-ID
	Eindeutige interne Referenz – aus FRM-02-INCIDENT übernehmen
	INC-2026-001
	JA

	Vorfalltyp
	Kategorie nach BSI-Klassifikation
	Ransomware / Phishing / DoS / Datenpanne
	JA

	Priorität (intern)
	P1 = Kritisch / P2 = Hoch / P3 = Mittel
	P1 (= Kritisch – Produktion betroffen)
	JA

	Erkennungszeit (T0)
	Wann wurde der Vorfall erstmals erkannt?
	26.03.2026  09:15 Uhr CET
	JA

	Betroffene Dienste
	Welche Systeme / Dienste sind betroffen?
	ERP-System (SAP), M365-Tenant, Fileserver
	JA

	Verdacht rechtswidrige Handlung
	Ist ein Angriff / böswillige Handlung anzunehmen?
	JA (Ransomware-Muster erkannt)
	JA

	Grenzüberschreitende Auswirkungen
	Wirkt sich der Vorfall auf andere EU-Mitgliedstaaten aus?
	NEIN (nur Standort Deutschland betroffen)
	JA

	Erste Auswirkungen
	Dienste ausgefallen? Datenverlust? Mitarbeitende betroffen?
	150 MA offline, kein Datenverlust bekannt (Stand T0)
	JA

	Meldende Person
	Name, Funktion, 24/7-Kontakt (Telefon + E-Mail)
	[Name], ISB, +49 XXX XXXXXXX, isb@unternehmen.de
	JA



	3  ·  KOPIERBARER TEXTBLOCK – DIREKT INS BSI-PORTAL EINFÜGEN



	Diesen Block ausfüllen, kopieren und im BSI-Portal in das Freitextfeld einfügen.
Markierte Felder [in eckigen Klammern] vor dem Absenden ersetzen.



	BSI-FRÜHMELDUNG – [Unternehmensname] – INC-[ID]

1. BETROFFENE ASSETS:      [SAP / M365 / ERP / HR-Fileserver / ...]
2. VORFALLTYP:             [Ransomware / Phishing / DoS / Datenabfluss]
3. ERKENNUNG (T0):         [TT.MM.JJJJ  HH:MM Uhr CET]
4. AUSWIRKUNGEN:           [X Mitarbeitende offline / Dienste down / Verdacht Datenabfluss]
5. RECHTSWIDRIGER VERDACHT:[JA / NEIN]  |  GRENZÜBERSCHREITEND: [JA / NEIN]
6. MELDENDE PERSON:        [Name, ISB, +49 XXX XXXXXXX, mail@unternehmen.de]

BSI-Bestätigungs-ID:       [Hier einfügen NACH dem Absenden – zwingend archivieren]



	4  ·  RACI – SOFORT-AKTION ERSTMELDUNG (WER MACHT WAS JETZT)



	Aufgabe / Aktivität
	IT-Betrieb
	ISB
	Compliance
	GF

	Erkennung & Triage (15 Minuten)
	R/A
	C
	I
	I

	BSI-Frühmeldung (≤ 24h) absetzen
	C
	R/A
	R
	A

	BSI-Vollmeldung (≤ 72h) vorbereiten
	R
	A
	R
	A

	Forensik einleiten (bei P1)
	R/A
	C
	I
	A



	RACI-Legende:  R = Responsible (Durchführung)  ·  A = Accountable (Gesamtverantwortung)  ·  C = Consulted (Mitsprache)  ·  I = Informed (Information)



	5  ·  RACI – DETAILVERANTWORTUNG NACH VORFALLS-PRIORITÄT



	Vorfalls-Priorität
	Erkennung
	Triage
	BSI-Meldung
	Folgemeldung / Follow-up

	P1 – Kritisch (Produktion betroffen)
	IT (R/A)
	ISB (A)
	Compliance (R/A)
	GF (A)

	P2 – Hoch (Teildienste betroffen)
	IT (R)
	ISB (R/A)
	ISB (R/A)
	IT-Leitung (A)

	P3 – Mittel (kein Produktionsausfall)
	IT (R/A)
	IT-Leitung (R)
	–  (BSI-Meldepflicht prüfen)
	ISB (C)



	6  ·  BSI-VOLLMELDUNG (72H) – CHECKLISTE & PFLICHTFELDER



	BSI-Feld (72h)
	Inhalt / Ausfüll-Hinweis
	Status

	Detaillierte Beschreibung
	Technische Details des Angriffs + Indicators of Compromise (IoCs)
	[ ]  Offen

	Ursachenanalyse
	Erste Erkenntnisse aus Forensik – Root Cause (vorläufig)
	[ ]  Offen

	Abhilfemaßnahmen
	Durchgeführtes Containment + laufende Recovery-Schritte
	[ ]  Offen

	Auswirkungen (final)
	Betroffene Mitarbeitende, Datenverlust, Umsatzausfall (EUR)
	[ ]  Offen

	Lessons Learned (3 Punkte)
	Drei wichtigste Erkenntnisse – Referenz: FRM-03-LESSONS
	[ ]  Offen



	7  ·  NORMATIVE BEZÜGE – BSI / NIS2 / ISO



	Norm / Gesetz
	Referenz
	Anforderung

	BSIG
	§32 Abs.1 Nr.1
	Frühmeldung ≤ 24h nach Kenntnisnahme erheblicher Vorfälle

	BSIG
	§32 Abs.1 Nr.2
	Vollmeldung ≤ 72h – Schweregrad, IoCs, Abhilfemaßnahmen

	BSIG
	§32 Abs.1 Nr.3
	Abschlussbericht ≤ 1 Monat – Lessons Learned + finale Auswirkungen

	NIS2-Richtlinie
	Art.21 Abs.2 lit. b
	Melde- und Benachrichtigungspflichten für erhebliche Vorfälle

	NIS2UmsuCG
	§61
	Bußgeld bis 10.000.000 EUR bei verspäteter oder unterlassener Meldung

	ISO 27001:2022
	A.5.26
	Incident Logging – Timestamps und Nachvollziehbarkeit

	BSI IT-Grundschutz
	DER.1.1
	Protokollierung sicherheitsrelevanter Ereignisse



	8  ·  MELDEPROZESS – CHECKLISTE (SCHRITT FÜR SCHRITT)



	Nr.
	Aufgabe
	Verantwortlich
	Zeitfenster
	Erledigt

	1
	Vorfall erkannt – Triage starten, Priorität festlegen (P1/P2/P3)
	IT-Betrieb
	T0 + 15 Minuten
	[ ]

	2
	ISB und GF informieren (bei P1/P2 sofort)
	IT-Betrieb
	T0 + 30 Minuten
	[ ]

	3
	BSI-Portal öffnen – MUK-Login prüfen
	ISB / Compliance
	T0 + 1 Stunde
	[ ]

	4
	Pflichtfelder (Sektion 2) ausfüllen, Textblock (Sektion 3) vorbereiten
	ISB / Compliance
	T0 + 2 Stunden
	[ ]

	5
	Frühmeldung absenden – Bestätigungs-ID notieren und archivieren
	ISB
	≤ T0 + 24h
	[ ]

	6
	Ticket für 72h-Vollmeldung erstellen (FRM-02-INCIDENT erweitern)
	Compliance
	≤ T0 + 24h
	[ ]

	7
	Lessons Learned einleiten (≤ 7 Tage nach Abschluss – FRM-03-LESSONS)
	ISB
	≤ T0 + 7 Tage
	[ ]



	GF-FREIGABE & INKRAFTTRETEN (NIS2 Art.20 Pflicht)

	BSI-kompatibel ab:
	[Datum]
	Nächste Review:
	[Datum + 12 Monate]

	ISB-Bestätigung:
	[Name / Datum / Unterschrift]
	Test-Nachweis:
	Simulierter Vorfall dokumentiert

	GF-Freigabe (Pflicht):
	[Name / Datum / Stempel]
	Verteiler:
	GF · ISB · IT-Leitung · Compliance
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