	INCIDENT-TICKET – OPERATIVE VORFALLDOKUMENTATION  ·  NIS2 §32 / ISO 27001 A.5.26 / BSI DER.1 / NIST SP 800-61

	Dok-ID: FRM-02-INCIDENT  ·  Version: 6.0  ·  Status: BSI-Audit-ready  ·  Klassifizierung: Intern / Vertraulich  ·  Gültig ab: 29.03.2026  ·  Review: +12M



	0  ·  DOKUMENTENLENKUNG

	Dokumenten-ID
	FRM-02-INCIDENT

	Version
	6.0

	Status
	BSI-Audit-ready

	Verantwortlich
	IT-Betrieb

	Eskalation
	ISB → GF (P1 sofort)

	Startzeit T0
	[DATUM/UHRZEIT AUTO]

	Ticket-ID
	[AUTO-GENERIERT]

	Klassifikation
	Intern / Vertraulich

	Gültig ab
	29.03.2026

	Nächste Review
	[DATUM +12M]

	Ticket-System
	[Jira / OTRS / ServiceNow]

	Autom. Log
	SIEM-Integration

	Änderungshistorie
	v6.0 – Audit-Proof Incident-Ticket mit §32-Zeitachse



	SOFORT-START BEI JEDEM ERKENNTNIS – T0 = JETZT
NIS2-Zeitachse: T0 Erkennung | T+4h Triage | T+24h BSI-Frühmeldung | T+72h BSI-Folgemeldung
Ohne Dokumentation: §61 Bußgelder und §38 GF-Haftung.
Zweck: Operative Vorfalldokumentation mit belastbarer Zeitachse, Pflichtfeldern und Übergabe in Lessons Learned.



	0  ·  DOKUMENTENSTEUERUNG & RACI



	Phase
	IT
	ISB
	Compliance
	GF

	Erkennung
	R/A
	C
	I
	I

	Triage
	R
	A
	C
	I

	BSI-Meldung
	C
	R/A
	R
	A

	Recovery
	R/A
	C
	I
	A



	1  ·  INCIDENT-CORE (BSI-PFLICHTFELDER)



	BSI-Feld
	Beschreibung
	Wert

	Incident-ID
	Eindeutig (YYYY-NNN)
	INC-2026-001

	Vorfalltyp
	BSI-Kategorien
	Ransomware

	Priorität
	P1 / P2 / P3
	P1 Kritisch

	T0 Erkennung
	Exakte Zeit
	26.03.26 09:15 CET

	Betroffene Assets
	Aus Asset-Register
	A-001 ERP, A-002 M365

	Verdacht rechtswidrig
	BSI-Pflichtfeld
	JA

	Grenzüberschreitend
	EU-Auswirkungen?
	Nein

	Meldender
	Name + 24/7
	Max Mustermann, ISB, +49 123 456789


NIS2-STATUS: ☐ Nicht meldepflichtig  |  ☐ Meldepflichtig → BSI-Portal ≤24h
	2  ·  AUSWIRKUNGS-ASSESSMENT



	Kriterium
	Bewertung
	Details

	Dienste down
	JA
	ERP offline (Produktion stoppt)

	Datenabfluss
	Unbekannt
	Keine IoCs, Scan läuft

	Finanzschaden
	>50k€
	Umsatzstopp / Stunde 15k€

	MA betroffen
	150 / 250
	Vollständiger Mail-/Teams-Ausfall

	Kunden betroffen
	JA
	Lieferantenportal down


IoCs (bei P1/P2 dokumentieren): [Hashes / IPs / Signaturen]
	3  ·  MASSNAHMEN-TRACKING



	Maßnahme
	Phase
	Verantw.
	SLA
	Status
	Ergebnis

	Netzwerksegment isolieren
	Containment
	IT
	T+1h
	Ja
	VLAN getrennt

	Admin-Accounts sperren
	Containment
	IT
	T+2h
	Ja
	12 Admins gesperrt

	Forensik starten
	Analysis
	Extern
	T+24h
	In Arbeit
	Tool bestellt

	BSI-Frühmeldung
	Reporting
	ISB
	T+24h
	Offen
	Portal geöffnet



	4  ·  ZEITSTAMMBAUM



	Timestamp
	Ereignis
	Verantw.
	Status

	T0 09:15
	SIEM-Alarm Ransomware
	SIEM
	Ja

	T+20min
	Triage P1
	ISB
	Ja

	T+45min
	GF informiert
	IT-Leitung
	Ja

	T+2h
	ERP isoliert
	IT
	Ja

	
	
	
	



	5  ·  KOMMUNIKATIONSLOG



	Empfänger
	Kanal
	Zeit
	Inhalt
	Status

	GF
	Teams
	T+45min
	P1 Ransomware ERP
	Ja

	BSI
	Portal
	≤24h
	Frühmeldung INC-2026-001
	Offen

	Kunden
	Nur GF-frei
	Nach Recovery
	Lieferantenportal down
	Offen

	MA
	Intranet
	Nach Abschluss
	System wieder OK
	Offen


Regel: Keine privaten Messenger. Nur Teams oder Secure-Mail.
	6  ·  NORMEN & BSIG-PFLICHTEN


• §32 BSIG: 24h Frühmeldung / 72h Folge (Bußgeld §61)
• ISO 27001 A.5.26: Incident Logging und Timestamps
• BSI DER.1: Protokollierung und Reaktion
• NIST SP 800-61: 5 Phasen (Detection → Recovery → Lessons Learned)
Referenzlinks:
• BSI DER.1 / Detektion und Reaktion: https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Cyber-Sicherheit/Empfehlungen/Detektion-und-Reaktion/detektion-und-reaktion_node.html
• NIS2 Richtlinie (EUR-Lex): https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX:32022L2555
• NIST SP 800-61: https://csrc.nist.gov/pubs/sp/800/61/r2/final

	7  ·  FOLGEN BEI FEHLENDER DOKUMENTATION


• BSI-Bußgelder: bis 10 Mio. € / 2 % Umsatz (§61)
• GF-Haftung: §38 BSIG bei mangelnder Überwachung
• Cyber-Versicherung kann ohne IRP-Dokumentation entfallen
• Audit-Scheitern: ISO / BSI mangels Nachweisbarkeit

	8  ·  ABSCHLUSS & ÜBERGABE



	Feld
	Wert
	Status

	Geschlossen am
	[DATUM]
	☐

	Lessons Learned
	[Link Report]
	☐

	BSI-Folgemeldung
	ID: [BSI-ID]
	☐

	Risikoregister Update
	[Ticket #]
	☐



	9  ·  FREIGABEN (AUDIT-NACHWEIS)

	IT-Verantw.: _____________________ [Name / Datum]

	ISB-Prüfung: _____________________ [Name / Datum]

	GF-Freigabe: _____________________ [Name / Stempel]

	Anhänge: SIEM-Logs | Screenshots | BSI-Bestätigung


Auditor: Ticket → Zeitstempel → BSI-Meldung → Abschlussübergabe = belastbarer Incident-Nachweis.
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