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	KRYPTOGRAPHIE-POLICY  ·  Art.21 Abs.2 lit. i NIS2 / §30 BSIG / BSI KRY.1 / ISO 27001 A.8.24

	Dok-ID: CRYP-01-POLICY  ·  Version: 1.0  ·  Erstellt: 28.3.2026  ·  Klassifikation: Intern-Vertraulich  ·  Review-Zyklus: Jährlich



	Zweck dieses Dokuments
Diese Policy legt verbindliche Mindeststandards fuer den Einsatz kryptografischer Verfahren fest. Sie erfuellt die Nachweispflicht gemaess NIS2 Art.21 Abs.2 lit. i und BSI KRY.1 und ist Grundlage fuer BSI-Audits sowie interne Zertifizierungen.
Ohne eine dokumentierte Kryptographie-Policy riskiert die Organisation Datenschutzverletzungen durch Man-in-the-Middle-Angriffe sowie Nichtkonformitaet mit Art.21(2)(i) NIS2.

	–  ·  DOKUMENTENLENKUNG



	Dokumenten-ID:
	CRYP-01-Policy

	Version:
	1.0

	Status:
	In Bearbeitung – GF-Freigabe ausstehend

	Erstellt von:
	[Name / Funktion]

	Erstellt am:
	28.3.2026

	Geprüft von (ISB):
	[Name / Datum]

	Freigegeben (GF):
	[Name / Datum / Stempel]

	Klassifikation:
	Intern-Vertraulich

	Gültig ab:
	[Datum nach GF-Freigabe]

	Nächste Review:
	[Datum + 6 Monate]

	Verknüpfte Dokumente:
	CRYP-02-INVENTORY - BSI KRY.1.2 Kataster.xlsx

	Änderungshistorie:
	v1.0 – Erstversion nach INC-2026-001 (Ransomware-Vorfall) <= Beispiel



	1  ·  NORMATIVE GRUNDLAGEN



	Norm / Standard
	Referenz
	Anforderung

	NIS2-Richtlinie (EU)
	Art.21 Abs.2 lit. i
	Einsatz sicherer kryptografischer Verfahren

	BSIG
	§30 Abs.1
	Technische Schutzmassnahmen – Kryptographie

	BSI IT-Grundschutz
	KRY.1.1
	Verschluesselungsrichtlinie und Algorithmen

	BSI Technische Richtlinie
	TR-03116-4
	TLS-Protokolle und Mindestanforderungen

	ISO/IEC 27001:2022
	A.8.24
	Kryptographie – Policy und Controls

	NIST
	SP800-57 Part 1
	Schluesselmanagement – Lebenszyklus



	2  ·  MANDATORISCHE KRYPTOGRAPHIE-STANDARDS (BSI KRY.1.1)



	Kategorie
	Mindestanforderung
	Verboten
	Nachweis
	Pruef-Intervall

	TLS / HTTPS
	TLS 1.3 (Minimum)
	TLS 1.0, 1.1, SSL 2.0/3.0
	sslyze / nmap-Scan
	Quartalsweise

	Zertifikate
	RSA 4096 / EC P-384
	RSA < 2048 Bit
	CRL / OCSP-Check
	Quartalsweise

	Hash-Algorithmen
	SHA-384 / SHA-512
	SHA-1, MD5
	Config-Audit
	Quartalsweise

	Symmetrische Verschluesselung
	AES-256-GCM
	DES, 3DES, AES-128, RC4
	Encryption-Check
	Quartalsweise

	VPN
	IPsec IKEv2 Suite B / TLS 1.3
	PPTP, IKEv1, L2TP ohne IPsec
	Config-Review
	Halbjährlich



	3  ·  ZERTIFIKATSMANAGEMENT (BSI KRY.1.2)



	Prozess / Aktivitaet
	Frist / Frequenz
	Verantwortlich
	Automatisierung

	Zertifikat-Inventar erstellen und pflegen
	Quartalsweise
	IT-Sec / ISB
	CRYP-01-POLICY.xlsx

	Ablauf-Warnungen (Expiry Alerts)
	90 / 30 / 7 Tage
	IT-Betrieb
	Zabbix / Monitoring

	Zertifikat-Erneuerung
	30 Tage vor Ablauf
	IT-Betrieb
	ACME-Protokoll

	Widerruf kompromittierter Zertifikate
	Sofort
	IT-Sec
	CRL / OCSP

	Jaehrliche Policy-Ueberpruefung
	Jährlich
	ISB / GF
	Review-Protokoll



	4  ·  SCHLÜSSELMANAGEMENT (NIST SP800-57)



	Schluessel-Typ
	Generierung
	Speicherung
	Verteilung
	Rotation

	Symmetrisch (AES-256)
	HSM FIPS 140-2
	HSM / Vault
	Diffie-Hellman
	Jährlich

	Asymmetrisch (EC P-384)
	HSM EC P-384
	HSM
	PKI
	Alle 2 Jahre

	Backup-Schluessel
	AES-256 wrapped
	Sicherer Tresor
	Sicherer Kanal
	Jährlich



	Pflicht: Schluessel duerfen ausschliesslich in einem FIPS 140-2 zertifizierten Hardware Security Module (HSM) generiert und gespeichert werden.
Hartcodierte Schluessel oder Passwoerter in Quellcode, Konfigurationsdateien oder Versionskontrollsystemen sind verboten (BSI KRY.1.4).



	5  ·  TLS-KONFIGURATION (BSI TR-03116-4)



Mindestkonfiguration fuer Webserver (Nginx / Apache):
	ssl_protocols              TLSv1.3;
ssl_ciphers                ECDHE-ECDSA-AES256-GCM-SHA384:ECDHE-RSA-AES256-GCM-SHA384;
ssl_prefer_server_ciphers  on;
ssl_stapling               on;
ssl_stapling_verify        on;
add_header Strict-Transport-Security "max-age=31536000; includeSubDomains; preload";



Empfohlene Pruef-Tools fuer den quartalsmäßigen TLS-Scan:
	# Vollstaendiger Service-Scan:
sslyze --regular <hostname>

# Schwachstellen-Scan:
testssl.sh --vulnerable <hostname>

# Port-Scan auf TLS-Versionen:
nmap -p 443 --script ssl-enum-ciphers <hostname>



	6  ·  VERWENDUNGSBEREICHE (BSI KRY.1.3)



	Anwendungsfall
	Verschluesselung
	Authentifizierung
	Mindest-Standard

	Web / HTTPS
	TLS 1.3
	ECDSA P-384
	BSI TR-03116-4

	VPN (intern)
	IPsec ESP AES-256
	IKEv2 EC P-384
	BSI IT-GS NET.3.3

	Datensicherung
	AES-256-GCM
	Passphrase (sicher)
	BSI CON.3

	Datenbank (TDE)
	TDE AES-256
	Client-Zertifikat
	ISO 27001 A.8.24

	E-Mail (intern)
	S/MIME AES-256
	EC P-384
	BSI APP.5.3

	Code-Signierung
	ED25519 / RSA-4096
	CA-Zertifikat
	BSI KRY.1



	7  ·  VERBOTENE PRAKTIKEN (BSI KRY.1.4)



	Verbotenes Verfahren / Protokoll
	Kategorie
	Begruendung / Schwachstelle
	Ersatz (Minimum)

	SSL 2.0 / 3.0
	Protokoll
	POODLE, DROWN
	TLS 1.3

	TLS 1.0 / 1.1
	Protokoll
	BEAST, POODLE (RFC 8996 deprecated)
	TLS 1.3

	MD5
	Hash
	Kollisionsangriff (2004)
	SHA-256 / SHA-3

	SHA-1
	Hash
	SHAttered-Angriff (2017)
	SHA-256 / SHA-3

	RSA < 2048 Bit
	Asymmetrisch
	Unterschrittene NIST-Mindestlaenge
	RSA 4096 / EC P-384

	DES / 3DES
	Symmetrisch
	SWEET32-Angriff, zu kurze Schluessel
	AES-256-GCM

	RC4
	Symmetrisch
	Statistische Biases, voellig kompromittiert
	AES-256-GCM

	Hartcodierte Schluessel / Passwoerter
	Schluesselmanagement
	Vollstaendige Kompromittierung bei Code-Leak
	HSM / Secrets Manager

	Self-signed Zertifikate (Produktion)
	PKI
	Keine Vertrauenskette, Warnungen im Browser
	PKI / Let's Encrypt / CA



	8  ·  QUARTERLY REVIEW & AUDIT-WORKFLOW



	Quartal
	Aktivitaet
	Verantwortlich
	Ergebnis / Nachweis

	Q1
	TLS-Scan aller Services (sslyze / testssl.sh)
	IT-Sec
	Scan-Bericht, Ticket fuer Abweichungen

	Q2
	Zertifikat-Inventar aktualisieren – ISB-Bericht
	IT-Sec / ISB
	Inventar-Excel aktuell, ISB-Freigabe

	Q3
	HSM-Status pruefen, Key-Rotation dokumentieren
	IT / IT-Sec
	HSM-Bericht, Rotations-Nachweis

	Q4
	Policy-Review, GF-Praesentation, Freigabe fuer Folgejahr
	ISB / GF
	Aktualisierte Policy, GF-Protokoll



	9  ·  RACI-MATRIX – KRYPTOGRAPHIE-MANAGEMENT



	Prozess / Aktivitaet
	IT-Sec
	IT-Betrieb
	ISB
	Datenschutz
	GF

	Policy-Erstellung und Pflege
	R/A
	C
	A
	C
	I

	TLS-Scans (quartalsweise)
	R/A
	R
	A
	I
	I

	Zertifikatsmanagement
	C
	R/A
	A
	I
	I

	HSM / Schluesselmanagement
	R/A
	C
	A
	I
	A

	Quarterly Review
	R/A
	I
	A
	C
	I

	GF-Freigabe Policy
	I
	I
	R
	C
	A/R



	RACI-Legende:  R = Responsible (Durchfuehrung)  ·  A = Accountable (Gesamtverantwortung)  ·  C = Consulted (Mitsprache)  ·  I = Informed (Information)



	10  ·  AUDIT-CHECKLISTE (BSI KRY.1 – VOLLSTÄNDIG)



	Pruefkriterium
	Norm-Referenz
	Nachweis / Pruefmethode
	Status
	Frist

	TLS 1.3 Minimum auf allen externen Services
	BSI KRY.1.1 / TR-03116-4
	sslyze Scan-Bericht (quartalsweise)
	[ ]  Offen
	Q

	Keine veralteten Protokolle (TLS 1.0/1.1, SSL)
	BSI KRY.1.1 / NIST SP800-52
	Automatischer Scan-Bericht
	[ ]  Offen
	Q

	Zertifikat-Inventar vollstaendig und aktuell
	ISO 27001 A.8.24
	CRYP-01-POLICY.xlsx – Reiter Cert-Inventar
	[ ]  Offen
	Q

	Keine abgelaufenen Zertifikate
	BSI KRY.1.2
	Expiry-Alerts aktiv (90 / 30 / 7 Tage)
	[ ]  Offen
	Q

	SHA-1 / MD5 vollstaendig abgeloest
	NIST SP800-131A
	Hash-Algorithmus-Audit
	[ ]  Offen
	Q

	RSA-Schluessel >= 4096 Bit oder ECC P-384
	BSI TR-02102-1
	Zertifikats-Algorithmus-Review
	[ ]  Offen
	H

	OCSP Stapling auf externen Services aktiv
	BSI KRY.1 / CA/B Forum
	TLS-Scan / Browser-Test
	[ ]  Offen
	Q

	HSTS aktiviert (min. 1 Jahr + includeSubDomains)
	OWASP / BSI ISi-Web
	HTTP-Header-Check (curl)
	[ ]  Offen
	Q

	Kryptographie-Policy GF-freigegeben und aktuell (< 1 Jahr)
	NIS2 Art.20 / Art.21
	Policy-Versionspruefung
	[ ]  Offen
	J

	HSM fuer Schluesselgenerierung eingesetzt
	BSI KRY.1.4 / FIPS 140-2
	HSM-Inventar / Config-Review
	[ ]  Offen
	J



Legende: Q = Quartalsweise  ·  H = Halbjährlich  ·  J = Jährlich

	11  ·  MUSS-KLAUSELN – VERTRÄGE & KONFIGURATIONEN



	Kategorie
	Pflichtanforderung
	Pruefmethode

	Cloud-Vertraege
	TLS 1.3 als Mindestanforderung vertraglich vereinbaren
	Vertragspruefung

	Cloud-Vertraege
	Certificate Transparency (CT) verpflichtend einfordern
	CT-Log-Pruefung

	Cloud-Vertraege
	OCSP Stapling und Widerruf-Prozess vertraglich regeln
	TLS-Scan

	Webserver-Config
	ssl_protocols TLSv1.3 (ausschliesslich, kein TLS 1.2 Fallback)
	Config-Audit

	Webserver-Config
	ECDHE-ECDSA-AES256-GCM-SHA384 als Cipher-Suite erzwingen
	Config-Audit

	PKI-Policy
	Zertifikat-Laufzeit maximal 1 Jahr (BSI-Empfehlung ab 2025)
	Cert-Inventar

	HSM-Policy
	Schluesselgenerierung ausschliesslich in zertifiziertem HSM (FIPS 140-2)
	Audit-Nachweis



	Hinweis: Quantencomputer-resistente Verschluesselung (Post-Quantum Cryptography) ist derzeit keine NIS2-Pflicht fuer KMU. Die Entwicklung der NIST-Standards (FIPS 203/204) sowie BSI TR-02102 sollten beobachtet werden – eine Migrationspflicht wird mittelfristig erwartet.



	GF-FREIGABE & INKRAFTTRETEN (NIS2 Art.20 Pflicht)

	Gültig ab:
	[Datum]
	Nächste Review:
	[Datum + 12 Monate]

	ISB-Bestätigung:
	[Name / Datum / Unterschrift]
	Compliance-Check:
	[Name / Datum]

	GF-Freigabe (Pflicht):
	[Name / Datum / Unterschrift / Stempel]
	Verteiler:
	Management · IT-Leitung · IT-Sec · ISB · Compliance
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